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SEGURIDAD EN LA RELACION
«  CON TERCEROS

Uno de los objetivos del Compliance es procurar una conducta ética y
de respeto a la Ley. Es por ello, que las organizaciones necesitan
establecer procedimientos adecuados para garantizar que los terceros
relacionados con la entidad, cumplan con la normativa actual.

El presente documento proporciona las politicas, procedimientos y
medidas que deberan conocer e implementar aquellos terceros que
tengan relacién con la entidad.
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DESCRIPCION

Determinacion de las politicas y/o medidas a adoptar por ASOCIACION PROPULSORA DE LA ENSENANZA
para garantizar el cumplimiento de la normativa en la relacion con terceros vinculados a la entidad.
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1. OBJETO DEL DOCUMENTO

En un contexto global con un marco legal cada vez mas exigente en lo relativo al cumplimiento normativo en las
propias organizaciones, debemos destacar que uno de los puntos mas importantes de un sistema de gestién de
Compliance es que terceros vinculados a la propia entidad (proveedores, prestadores de servicios,
colaboradores auténomos, etc.) conozcan y compartan los valores y principios éticos que propugna la
organizacion, asi como la normativa vigente y aplicable que les resulte de aplicacion.

En la relacidon con terceros con los que la organizacion mantiene vinculos profesionales y/o comerciales, se
tratara de que su nivel de alineacion con los objetivos de Compliance constituya un factor determinante del inicio,
continuidad, suspensién o cancelacion de la relacion juridica con ellos, dentro del marco legal vigente y aplicable.

Es necesario, evidenciar y comunicar que se esta implementando un sistema de gestion de Compliance de
manera efectiva. Es por ello, que las entidades necesitan establecer procedimientos adecuados para garantizar
que terceras partes vinculadas a la organizacion, estan informadas sobre las implicaciones del sistema de
gestion de Compliance y que estan sensibilizadas con la cultura ética y de cumplimiento normativo que
promueve la entidad.

Por ende, la entidad debera establecer procedimientos con la finalidad de facilitar a esos terceros vinculados a
ASOCIACION PROPULSORA DE LA ENSENANZA, pautas que les ayuden a cumplir con la normativa vigente y
aplicable. Asimismo, estos procedimientos detallan en qué modo el 6rgano de gobierno espera que actden los
miembros de la organizacion en las actuaciones que tienen encomendadas.

Los procedimientos y politicas de la entidad deberan ser faciles de comprender, difundir y mantener y
determinaran los parametros de conducta que terceros vinculados a la organizacion deberan cumplir.

En caso de que los mismos desconozcan estas pautas puede suponer una exposicion a riesgos de
incumplimiento normativo.

El objeto del presente documento es definir aquellas directrices que ASOCIACION PROPULSORA DE LA
ENSERNANZA debera tener en cuenta previamente a la contratacion de un tercero vinculado a la organizacion,
durante la relacién contractual asi como, en el momento de finalizar la relacién contractual con ASOCIACION
PROPULSORA DE LA ENSENANZA.

Finalmente, el presente documento se mantendra en todo momento actualizado y sera revisado siempre que se
produzcan cambios relevantes o sustanciales en las actividades desarrolladas por ASOCIACION PROPULSORA
DE LA ENSENANZA, las cuales puedan tener un impacto en el cumplimiento de las normativas aplicables a la
organizacion.
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2. IDENTIFICACION DE LA ENTIDAD

Razén social ASOCIACION PROPULSORA DE LA ENSENANZA
NIF G20063020
Direccién CL SAN JUAN N 7 1,20600 EIBAR(GUIPUZCOA)

ASOCIACION PROPULSORA DE LA ENSENANZA dedica su actividad principal
Actividad profesional a

ASOCIACION

Area geogréfica de ASOCIACION PROPULSORA DE LA ENSENANZA desarrolla su actividad en el
desarrollo ambito geografico del territorio europeo.

ASOCIACION PROPULSORA DE LA ENSENANZA no dispone de filiales u otras empresas dentro de su
estructura corporativa.
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3. SEGURIDAD EN LA RELACION CON TERCEROS

En la gran mayoria de los casos, las organizaciones disponen de una proyeccion externa ya que intervienen en
el tréfico mercantil y se relacionan con terceras partes, lo que provoca que su responsabilidad pueda producirse
no solo por los incumplimientos que cometan los miembros de la organizacion, sino también por los que puedan
cometer los terceros que estén integrados en el perimetro de su dominio social: auténomos, trabajadores
subcontratados, clientes, proveedores, socios de negocio y otros agentes.

Es decir, los actos de estos terceros con los que ASOCIACION PROPULSORA DE LA ENSENANZA se
relaciona en el ejercicio de su actividad generan un riesgo tan significativo como el que pueda emanar de la
propia organizacion a nivel interno.

En este sentido, toda organizacién no so6lo debe cumplir con sus propios compromisos legales y/o ético
corporativos sino que ademas, debe conseguir que dichos compromisos sean respetados por los terceros con los
que se relaciona.

De lo contrario, puede verse afectada la economia o reputacion de la organizacion y de los terceros vinculados a
la misma. A este concepto se le denomina como riesgo de “contaminacion” o “contagio”. A continuacién, se
detallan medidas, recomendaciones y procedimientos que ASOCIACION PROPULSORA DE LA ENSENANZA
ha elaborado para mitigar y/o reducir el riesgo en la relacion con terceras partes vinculadas a la misma:

- Procedimientos de intercambio de informacion.

- Acuerdos de intercambio de informacién con terceros.

- Politica de seguridad de la informacion vinculada a la relacion con terceras partes.
- Requisitos de seguridad de la informacion en contratos con terceras partes.

- Cuestionarios de calificaciéon y evaluacion en la relacion con terceros.

- Relacion de prestadores de servicio.

3.1. SEGURIDAD DE LA INFORMACION CON TERCEROS

Procedimientos de intercambio de informacién con terceros

ASOCIACION PROPULSORA DE LA ENSENANZA ha disefiado e implantado un conjunto de politicas,
procedimientos y controles para proteger el intercambio de informacion, mediante el uso de todo tipo de recursos
de comunicacion (correo electrénico, voz, fax o video), asi como para garantizar el cumplimiento de la normativa
vigente y respetar el caracter ético corporativo de la organizacion en la relacion de la misma con terceras partes
vinculadas. Dichos procedimientos y controles de los recursos de comunicacién para la transferencia de
informacidn tienen en consideracion, principalmente, los aspectos siguientes:

- Proteccion contra la intercepcién, copia, modificacion, errores de enrutamiento y destruccion de la
informacién transferida.

- Procedimientos para detectar, proteger y mitigar aplicaciones maliciosas (malware) que podrian
transmitirse a través de las comunicaciones electronicas.

- Proteccién de la informacion sensible cuando se transmitan como archivos adjuntos.

- Uso aceptable de los recursos de comunicacion.
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- Responsabilidades de todos los usuarios (miembros profesionales y partes externas) con acceso
autorizado a los recursos de tratamiento y a la propia informacion para no comprometer a la
organizacion.

- Uso de técnicas criptogréficas para la proteccion de la confidencialidad, integridad y autenticidad de la
informacion.

- Directrices para la retencion y eliminacién de toda correspondencia comercial, incluidos los mensajes,
de acuerdo con la legislacion y las reglamentaciones nacionales y locales pertinentes.

- Asesoramiento del personal respecto a la no revelacion de informacion confidencial como, por ejemplo:
No dejando mensajes que contengan informacién sensible en contestadores autométicos, no tener
conversaciones confidenciales en lugares publicos, no usar canales de comunicacion inseguros, no
tener conversaciones confidenciales en oficinas abiertas, etc.

Acuerdos de intercambio de informacion con terceros

Para garantizar una proteccion fiable para la informacién y de los medios fisicos en transito, ASOCIACION
PROPULSORA DE LA ENSENANZA ha disefiado unos acuerdos para cuando se intercambie informacion del
negocio y software entre la propia organizacion y terceros.

Los presentes acuerdos tienen principalmente en consideracion:

- Responsabilidades por parte de la Direccion respecto al control y notificacion de la transmision, envio y
recepcion.

- Procedimientos para garantizar la trazabilidad y el no repudio.

- Minimas normas técnicas para la compresion y el transporte de la informacion.

- Normas para la identificacion de mensajeros.

- Responsabilidades y obligaciones en caso de incidentes de seguridad.

- Uso de una clasificacion de etiquetado de la informacién sensible o critica.

- Controles adicionales para la proteccion de la informacién sensible como, por ejemplo, la criptografia.
- Mantenimiento de la cadena de custodia mientras la informacion esta en transito.

- Niveles aceptables del control de acceso.
Politica de seguridad de la informacion vinculada a la relacion con terceras partes

Ante la situaciéon de que ASOCIACION PROPULSORA DE LA ENSENANZA es responsable, en todo momento,
de la informacién y que proveedores o terceras partes pudieran poner en riesgo la informacién de la organizacion
mediante una gestion inadecuada, ASOCIACION PROPULSORA DE LA ENSENANZA ha identificado y aplicado
un conjunto de requisitos para la administracion del acceso de proveedores a las instalaciones de tratamiento de
la informacién.

Estos requisitos cubren procesos y procedimientos implantados por la propia organizacion y, ademas, requiere a
los proveedores el cumplimiento de las mismas, incluyendo:

- ldentificacién y documentacion de cada tipo de proveedor en la cual se otorga la autorizacion de acceso
a la informacién. Se define también el tipo de acceso, ademas de, la supervision y control del acceso.

- Supervision del cumplimiento de los requisitos y obligaciones de seguridad de la informacion establecida
por cada tipo de proveedor y cada tipo de acceso.
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- Gestidn de incidencias y contingencias asociadas al acceso de los proveedores, incluyendo las
responsabilidades de ambas partes.

- Acuerdos de recuperacion y de contingencia para asegurar la disponibilidad de la informacion o
tratamiento proporcionada por cualquiera de las partes.

- Concienciacion del personal participante en las relaciones con proveedores.

- Informacion de la existencia y adopcion del SGC, por parte de la entidad, asi como la comunicacién del
Cadigo de Conducta a todos aquellos terceros que puedan intervenir en el devenir empresarial.

- En caso de ser necesario, gestion de migraciones de informacion, instalaciones de tratamiento de la
informacion garantizando que la seguridad de la informacién se mantenga durante todo el proceso de
transicion.

Requisitos de seguridad de la informacién en contratos con terceras partes

Todos los requisitos vinculados a la seguridad de la informacién con terceras partes se acuerdan con cada
proveedor que puede acceder, tratar, almacenar, comunicar o proporcionar componentes de infraestructura de Tl
(Tecnologias de la Informacion).

Estos acuerdos son documentados y firmados para garantizar que no existen posibles malentendidos futuros
entre la organizacion y la tercera parte respecto a las obligaciones de cumplimiento de los requisitos de
seguridad de la informacién.

ASOCIACION PROPULSORA DE LA ENSENANZA considera, especialmente, las siguientes cuestiones para la
inclusion en los acuerdos con la finalidad de satisfacer los requisitos previamente identificados:

- Una descripcién de la informacion facilitada o accedida y el método o métodos para facilitar o acceder a
la informacion. Ademas, se describe la clasificacion de la informacién y, de ser necesario, se contrasta
con la clasificacion de la informacion del proveedor.

- Requisitos legales y regulatorios como, por ejemplo, reglamento de proteccion de datos de caracter
personal.

- La obligacion contractual, de cada parte, para implementar el conjunto acordado de controles de
seguridad.

- Normas sobre el uso aceptable y no aceptable de la informacion.

- Lista explicita del personal autorizado, que forme parte del proveedor, para acceder o recibir informacién
de la organizacion. Ademas, se detallan los procedimientos y condiciones respecto a la autorizacion y la
baja de la autorizacion.

- Requisitos y procedimientos de gestion de incidencias.

- Formacion y concienciacion respecto a los requisitos de procedimientos especificos y requisitos de la
seguridad de la informacion.

- El derecho de auditar todos los procesos de los proveedores y los controles relacionados con el
acuerdo.

- Procesos formales de resolucion de contratos por defecto y por conflictos.

- Obligacién, por parte del proveedor, de un informe independiente periédico sobre la efectividad de los
controles y, de ser necesario, las correcciones oportunas en caso de la no efectividad de uno o varios
controles indicados en el informe.
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En los acuerdos, también, se consideran procedimientos para la continuidad de los servicios en caso de que el
proveedor no pueda suministrar sus productos 0 Servicios.

3.2. POLITICA PARA LA EVALUACION DE TERCEROS

La normativa vigente y aplicable en materia de Compliance dispone que las organizaciones pueden verse
afectadas y llegar a responder no solo por los incumplimientos legales de sus miembros profesionales sino
también por los de las terceras partes con las que se relacionan.

Es por ello que, ASOCIACION PROPULSORA DE LA ENSENANZA ha establecido el presente cuestionario de
evaluacion de los terceros para asegurarse que respetan los compromisos legales y éticos exigibles en el
mercado y asi evitar comportamientos contrarios a los principios del cumplimiento normativo.

Asi pues, los procedimientos de diligencia debida tienen como finalidad seleccionar adecuadamente y supervisar
todos aquellos que se relacionan con la organizacion de forma que sus practicas y comportamientos se ajusten a
la legalidad y no puedan comprometer a ASOCIACION PROPULSORA DE LA ENSENANZA.

De este modo, mediante los cuestionarios que se detallan a continuacion, ASOCIACION PROPULSORA DE LA
ENSENANZA podréa valorar y analizar la confiabilidad de cada tercero basandose en su nivel de cumplimiento
legal.

Es importante destacar que, el tercero (prestador, proveedor y/o colaborador) debera responder a todas las
preguntas del cuestionario, seleccionando la opcion que corresponda a la situaciéon actual en su organizacion. Si
considera que la pregunta efectuada no resulta aplicable, el tercero debera, seleccionar la opcion "N/A",
justificando el porqué de la no aplicacién. Asimismo, se debera cumplimentar de forma breve la informacién
adicional requerida.

En este sentido, para iniciar este proceso de evaluaciéon, ASOCIACION PROPULSORA DE LA ENSENANZA
debera realizar una clasificacion de terceros, segun el riesgo asociado a los mismos:

e Tercero critico - Riesgo asociado alto.

Podemos considerar un tercero critico a todo aquel proveedor cuya actuacion negligente y/o dolosa podria
provocar graves dafios con respecto a la entidad. Los factores a tener en cuenta a la hora de realizar esta
clasificacion es el nivel de consecuencias (criticidad) que pudiera tener una actuacion negligente y/o dolosa por
parte del tercero a la hora de llevar a cabo sus actividades corporativas.

e Tercero no critico - Riesgo asociado bajo.

Una vez determinamos los terceros criticos, podemos considerar el resto de los terceros como no criticos. No
obstante, serd una obligacion constante el efectuar un seguimiento de la actuacion de este tipo de terceros y
ante cualquier indicio de criticidad con respecto a su actividad volver a insertarles en el grupo de ‘terceros
criticos’ iniciando el correspondiente proceso de evaluacion.
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TERCEROS CRITICOS

TERCEROS NO CRITICOS

Administrador de fincas

Control de acceso de las instalaciones

Asesoramiento Juridico

Control de plagas

Asesoria fiscal contable

Custodia de documentacion

Asesoria laboral

Destruccién de soportes y documentacion

Auditoria

Expendedores de agua

Backup

Instalacion de sistemas de seguridad sin
Videovigilancia

Empresa de software de gestion laboral

Servicios de limpieza

Empresa de trabajo temporal

Mantenimiento de extintores

Mantenimiento hardware

Mantenimiento de impresoras, escaneres o
fotocopiadoras

Mantenimiento de software

Mantenimiento de instalaciones

Mantenimiento web

Material Administrativo/oficina

Marketing y envio de mailing masivo

Prevencion de riesgos laborales

Community Mannager

Seguridad

Publicidad

Servicios de catering

Seleccion de personal

Servicios de impresion

Servicios de Cloud computing

Servicios de mensajeria

Servicios de consultoria

Servicios de traduccién e imprenta

Servicios de hosting

Trastero

Servicios outsorcing

Transporte

En este sentido, para una correcta evaluacion de terceros intervinientes, ASOCIACION PROPULSORA DE LA

ENSENANZA debera utilizar el procedimiento descrito a continuacion:
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1. En primer lugar, antes de entrar a responder las preguntas establecidas en el documento se debera
cumplimentar los siguientes campos vinculados a la informacion proporcionada por el tercero evaluado:

e Informacion general
= Raz6n social
= Persona de contacto
= Actividad de la entidad
=  Direccién
* Fecha de la evaluacion
e Descripcion del servicio prestado por el tercero

2. A continuacion, el tercero debe dar respuesta a todas las preguntas del formulario que se encuentran en
apartado “Cuestionario de evaluacion del tercero”, seleccionando la opcién que corresponda a la
situacion actual y en base a las posibles respuestas propuestas.

Si el tercero considera que la pregunta efectuada no resulta aplicable, debe seleccionar la opcion "N/A"
justificando el porqué de la no aplicacion. El tercero debera anotar en la columna ‘Informacion adicional’
los motivos por los cuales considera que un determinado punto de evaluacién no se le aplica, como
cumple con el punto de evaluacion, o, segun caso, aquellos elementos que no le permiten considerar un
cumplimiento total.

Las posibles respuestas son:

a. Cumple
b. No Cumple
c. N/A

3. Por otro lado, se especifica la metodologia a utilizar por ASOCIACION PROPULSORA DE LA
ENSENANZA para la evaluacion global de los terceros en funcién a las posibles respuestas.

La evaluacion final se obtendra mediante el calculo del promedio del total de respuestas y de acuerdo
con la siguiente categorizacion

e Si existen 32 o mas preguntas con la respuesta “Cumple” - la evaluacion del tercero sera
CONFORME. Es decir, se puede trabajar de inmediato con el tercero.

e Si existen entre 31 y 24 preguntas con la respuesta “Cumple” — la evaluacion del tercero sera
CONFORME CON RETICENCIAS. Es decir, se empieza trabajar, pero a la vez se dan plazos para
evidenciar la subsanacion de las deficiencias detectadas. En el corto plazo, la entidad debera
colaborar con el tercero sobre la subsanacion de las deficiencias facilitdndoles instrucciones y
orientaciones al respecto.

e Si existen 23 0 menos preguntas con la respuesta “Cumple” — la evaluacion del tercero sera NO
CONFORME. Es decir, se da un calendario de actuaciones para subsanar las deficiencias, mientras
tanto no se deberia colaborar con el tercero.

4. Por (ltimo, y una vez obtenidos los resultados de las respuestas derivadas de la evaluacién global de
los terceros, se emitira la correspondiente conclusion.

A continuacion, se determinan 3 modelos diferentes a utilizar en cada situacién en concreto (Conforme,
Conforme con reticencias y No conforme):
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Segun el resultado obtenido mediante el céalculo del promedio del total de respuestas obtenidas referentes a la
Evaluacién del tercero, ASOCIACION PROPULSORA DE LA ENSENANZA llega a la siguiente conclusion
(escoger una de las opciones):

Evaluacién del tercero es CONFORME

ASOCIACION PROPULSORA DE LA ENSENANZA, tras haber llevado a cabo un proceso de evaluacion de
terceros, basado en la formulacién de preguntas vinculadas al Cumplimiento normativo de dichos terceros,
concluye que:

Una vez realizada la pertinente evaluacion, se puede afirmar que el tercero ofrece garantias suficientes para
asegurar el cumplimiento normativo en el seno de su organizacién y, por tanto, se recomienda seguir
o L i 1 1 i

Evaluacién del tercero es CONFORME CON RETICENCIAS

ASOCIACION PROPULSORA DE LA ENSENANZA, tras haber llevado a cabo un proceso de evaluacion de
terceros, basado en la formulacién de preguntas vinculadas al Cumplimiento normativo de dichos terceros,
concluye que:

Una vez realizada la pertinente evaluacion, se puede afirmar que el tercero ofrece garantias suficientes para
asegurar el cumplimiento normativo en el seno de su organizacién. No obstante, se han detectado algunas
deficiencias que no impiden la continuidad de la relacion contractual.

Asimismo, se recomienda a la entidad que le proporcione un plazo aproximado de 3 meses para evidenciar la
subsanacion de las carencias detectadas. En este sentido, en el corto/medio plazo, ASOCIACION
PROPULSORA DE LA ENSENANZA, en la medida gue sea posible, debera colaborar con el tercero sobre la
subsanacién de las deficiencias detectadas.

Evaluacién del tercero es NO CONFORME

ASOCIACION PROPULSORA DE LA ENSENANZA, tras haber llevado a cabo un proceso de evaluacion de
terceros, basado en la formulacién de preguntas vinculadas al Cumplimiento normativo de dichos terceros,
concluye que:

Una vez realizada la pertinente evaluacién, se puede afirmar que el tercero no ofrece garantias suficientes
para asegurar el cumplimiento normativo en el seno de su organizacion.

En este sentido, mientras persistan dichas deficiencias, se recomienda no colaborar con el tercero. En caso
de querer seguir colaborando, se aconseja a la entidad que el tercero le aporte, de forma lo mas urgente

nacihla acraditaciAn da la citheanaciAn da dichac daficianciac
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3.2.1. EVALUACION DE TERCEROS

ASOCIACION PROPULSORA DE LA ENSENANZA no ha externalizado ningln servicio en consecuencia, nNo
debera realizar la correspondiente evaluacién determinada en el procedimiento del apartado anterior.

En caso que se externalicen servicios a un tercero categorizado como critico y que puedan implicar un riesgo
asociado, la organizacion debera realizar la evaluacién adjunta a continuacion;

- SERVICIO COMPLIANCE @O NVERSIA



CUESTIONARIO PARA LA EVALUACION DE TERCEROS

Informacién General

Razon social: |

Persona de contacto: |

Actividad de la entidad: |

Direccion: |

Fecha de la evaluacion: | |

Descripcion del servicio prestado por el tercero

DESCRIPCION:
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Cuestionario de evaluacioén del tercero

CUMPLIMIENTO NORMATIVO
RESPUESIES Informacion
N° Pregunta I No adicional
m N/A
Azt cumple :
1 ¢La organizacion dispone de un Sistema/Programa de
Gestién de Compliance o analogo?
2 | ¢La organizacién dispone de un Cédigo de Conducta?
3 | ¢La organizacion dispone de un Canal Etico?
4 ¢La organizacion dispone un procedimiento de seleccion de
proveedores/prestadores de servicio?
5 ¢La compafiia ha realizado formacion relativa al RGPD?
6 | ¢Se haimplementado alguna politica de privacidad?
7 ¢Dispone la entidad de un registro de actividades de
tratamiento?
¢Existe un procedimiento interno y un responsable directo o
8 | departamento para la gestion del ejercicio de los derechos
de los interesados?
¢Se ha definido un procedimiento para la gestion y
9 | naotificacion de brechas de seguridad que afectan a datos de
caracter personal?
¢El personal de la entidad ha firmado un acuerdo de
10 | confidencialidad en el tratamiento datos de caracter
personal de la entidad?
1 ¢Se han formalizado contratos de acceso a datos que
cumplan los requisitos exigidos por el RGPD?
¢Se han incluido medidas para asegurar la confidencialidad,
12 | integridad, disponibilidad y resiliencia permanentes de los
sistemas y servicios de tratamiento?
¢ Se aplica el principio de acceso minimo, permitiendo al
13 | usuario acceder exclusivamente a los datos y recursos
necesarios para el desarrollo de sus funciones?
14 | ¢Se haimplantado una politica de calidad de contrasefias?
¢Se garantiza que exclusivamente el personal autorizado
15 | puede otorgar, modificar o anular el acceso a la
informacién?
16 ¢La entrada y salida de soportes que contengan datos
personales esta controlada?
17 ¢,Se realizan comprobaciones para detectar si se ha
realizado la copia de seguridad?
18 ¢Existe un procedimiento para la eliminacién de ficheros
temporales?
19 | ¢Se realizan auditorias técnicas de sistemas?
20 | ;Los datos de “categorias especiales’ se almacenan
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seudonimizados?

La entidad dispone de un procedimiento para la gestion

21 - ;
altas/bajas de usuarios?
¢ Dispone la entidad de dispositivos para el almacenamiento

22 | de documentacion (armarios, archivadores, etc.), dotados de
mecanismos que obstaculicen su apertura?

23 ¢Se ha generado y publicado una politica de mesas limpias
en su entidad?

24 ¢La entidad ha implementado herramientas para la
destruccién de documentos e informacién?
¢La organizacién dispone de todas las licencias y

25 | autorizaciones pertinentes para el desarrollo de sus
actividades?

26 ¢ Todas las personas trabajadoras de la organizacién estan
dadas de alta en la seguridad social?
¢La organizacion dispone de un sistema contable que refleje

27 | la imagen fiel del patrimonio y la situacién financiera de la
misma?

28 ¢La organizacion lleva un registro de los poderes y
facultades concedidos a terceros?

29 ¢La organizaciéon se mantiene al dia con la Agencia
Tributaria y la Seguridad Social?

30 ¢La organizacién dispone de algun Protocolo contra el
acoso laboral y sexual?

31 ¢La organizacién dispone de un Plan de Prevencion de
Riesgos Laborales?

32 ¢La organizacion se asegura que su publicidad es clara y
veraz?

33 ¢La organizacién respeta los derechos de propiedad
intelectual de terceros?

34 ¢La organizacion dispone de todas las autorizaciones
medioambientales para el desarrollo de su actividad?

35 ¢Dispone de un Aviso Legal que le identifique de forma
clara?

36 | ¢Dispone de una politica de cookies adecuada?

37 ¢Dispone de una politica de privacidad conforme con la
normativa en proteccién de datos?

38 ¢ Solicita el consentimiento para el envio de comunicaciones
publicitarias?

39 ¢Ha habilitado un canal para revocar el consentimiento
prestado para recibir comunicaciones publicitarias?

40 ¢ Dispone de unas condiciones generales accesibles para el
usuario?

a1 ¢Dispone de formulario para que los usuarios puedan

ejercer el derecho al desistimiento?
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RESUMEN CUESTIONARIO PARA LA EVALUACION DE TERCEROS

RESUMEN DE RESULTADOS CUESTIONARIO DE EVALUACION PROVEEDORES

Fecha Conforme con
Conforme

T . . No conforme
visita reticencias

Proveedor
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3.3. RELACION DE TERCEROS INTERVINIENTES

ASOCIACION PROPULSORA DE LA ENSENANZA no ha externalizado ningiin servicio en consecuencia, no
debera suscribir ninglin Cédigo de conducta, contrato de prestacion de servicios o acuerdo de confidencialidad.

En caso que se externalicen servicios que supongan la adhesion al Cédigo de conducta y/o la formalizacion de

Contratos de prestacion de servicios con acceso a datos y acuerdos de confidencialidad, la organizacion debera
cumplimentar la tabla que se adjunta a continuacion.
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Prestador del servicio

NIF

Control de firma

Fecha firma

Cadigo de

Conducta

wd

Contrato de Prestacion d

e Servicios 0 Acuerdo de

Confidencialidad

Cddigo de

Conducta

wd

Contrato de Prestacion d

e Servicios o0 Acuerdo de

Confidencialidad

Caodigo de

Conducta

wd

Contrato de Prestacion d

e Servicios o0 Acuerdo de

Confidencialidad

Cadigo de

Conducta

e

Contrato de Prestacion d

e Servicios 0 Acuerdo de

Confidencialidad
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o
e
Cadigo de Conducta
wd
Contrato de Prestacion de Servicios o Acuerdo de
Confidencialidad
wd
Cadigo de Conducta
wd
Contrato de Prestacion de Servicios o Acuerdo de
Confidencialidad
wd
Cddigo de Conducta
wd
Contrato de Prestacién de Servicios o Acuerdo de
Confidencialidad
e
Caédigo de Conducta
e
Contrato de Prestacion de Servicios o Acuerdo de
Confidencialidad
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Cadigo de Conducta

o

Contrato de Prestacion de Servicios o Acuerdo de
Confidencialidad

Cadigo de Conducta

wdo

Contrato de Prestaciéon de Servicios o Acuerdo de
Confidencialidad
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PRESTADORES DE SERVICIOS CON ACCESO A DATOS DE CARACTER PERSONAL

En la siguiente tabla del presente documento se relacionan los prestadores que tienen acceso a datos de
caracter personal:

Categorias
Acceso | Acceso HETES de
Prestador del servicio NIF Finalidad .. de .
remoto fisico interesado
acceso s

En ASOCIACION PROPULSORA DE LA ENSENANZA no existe ninguna conexiéon remota a los sistemas de
tratamiento, requiriendo de esta forma la autorizacién expresa por parte del Responsable del tratamiento para
cualquier conexion remota.

En el supuesto de que se autorice una conexién remota por parte de un tercero, ASOCIACION PROPULSORA
DE LA ENSENANZA actualizara las presentes medidas y procedimientos haciendo constar este hecho en el
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presente anexo y, se cerciorard que la entidad garantiza un nivel de seguridad equivalente a las conexiones en
area local que se especifican en el presente documento.

PRESTADORES DE SERVICIOS SIN ACCESO A DATOS DE CARACTER PERSONAL

En la siguiente tabla del presente documento se identifican los prestadores sin acceso a datos de caracter
personal.

Prestador del servicio NIF Finalidad

CONTROL DE ACCESO FisICO
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En el presente anexo se recoge una relacion exhaustiva de los prestadores que ofrecen servicios de manera
presencial en las dependencias de ASOCIACION PROPULSORA DE LA ENSENANZA indenpendientemente si
tienen acceso o no a datos de caracter personal. Dicha relacion, ofrece un control de las autorizaciones
proporcionadas por el Responsable del tratamiento.

Actualmente, ASOCIACION PROPULSORA DE LA ENSENANZA no dispone de prestadores de servicios que
tengan acceso de manera fisica a las dependencias. En el momento en que ASOCIACION PROPULSORA DE
LA ENSENANZA contrate servicios a un tercero que deba tener acceso fisico, cumplimentara tabla que se
muestra a continuacion:

Prestador del
servicio

NIF

¢Dispone de
llaves de
acceso a las
instalaciones?

¢ Tiene acceso
a datos?

Fecha de
autorizacion

Fecha
cancelacion
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4. DOCUMENTACION CON TERCEROS
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4.1. COMUNICADO PARA TERCEROS

Es fundamental para los sistemas de gestion de Compliance que su implementacion sea conocida por todas las
partes implicadas con la organizacion. El conocimiento por parte de los terceros de los principios basicos en los
que se sustenta el Sistema de Gestién de Compliance de la entidad asi como de sus principios y valores éticos
es esencial para la eficacia del mismo.

Asimismo, la conciencia de todas las personas que se relacionan con la organizacién sobre el Sistema de
Gestion de Compliance asi como de sus politicas y procedimientos supone mayor seguridad corporativa y a su
vez tiene finalidad probatoria de la diligencia debida de la organizacion.

Asi pues, es necesario que la organizacién comunique a los terceros con los que mantiene relaciones
comerciales y/o profesionales la implementacion de su Sistema de Gestion de Compliance y las politicas y/o
procedimientos que les pueden ser de aplicacion en su relacion profesional.

Es por ello que, la organizacion, como politicas derivadas del Sistema de Gestion de Compliance de
ASOCIACION PROPULSORA DE LA ENSENANZA deberé:

- Disefar e implementar un Cédigo de Conducta para terceros que recoja y refleje de forma clara los
valores, principios, fundamentos morales, éticos y de comportamiento que representen en su forma y
contenido lo que la organizacion quiere transmitir a todos aquellos con los que se relaciona comercial o
profesionalmente.

- Trasladar existencia del Cédigo de Conducta para terceros asi como su contenido y las obligaciones
gue se desprendan del mismo a los terceros con los que se relaciona la organizacion en el desarrollo de
sus actividades.

Ademas de lo anterior, la organizacion para dar cumplimiento a la normativa de proteccion de datos de caracter
personal deberd firmar con los terceros, los siguientes documentos:

e Contrato de Prestacion de Servicio: contrato entre ASOCIACION PROPULSORA DE LA
ENSENANZA vy el Encargado del tratamiento cuando este vaya a realizar un tratamiento de datos
personales por cuenta de ASOCIACION PROPULSORA DE LA ENSENANZA, a fin de cumplir con lo
establecido en la normativa aplicable y vigente en materia de proteccion de datos.

e Acuerdo de confidencialidad: acuerdo entre ASOCIACION PROPULSORA DE LA ENSENANZA vy el
prestador de servicios, cuando por la prestacion del servicio pueda derivarse un acceso accidental o
involuntario a datos de caracter personal.

e Contrato de Prestacion de Servicios como Encargado del Tratamiento: contrato entre
ASOCIACION PROPULSORA DE LA ENSENANZA y el Responsable del tratamiento, cuando
ASOCIACION PROPULSORA DE LA ENSENANZA vaya a realizar un tratamiento de datos personales
por cuenta del Responsable del tratamiento, a fin de cumplir con lo establecido en la normativa aplicable
y vigente en materia de proteccion de datos.

e Acuerdo de confidencialidad como prestador de servicios: acuerdo entre ASOCIACION
PROPULSORA DE LA ENSENANZA vy el cliente, cuando por la prestacion del servicio pueda derivarse
un acceso accidental o involuntario a datos de caracter personal. .
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Contrato de Prestacion de Servicios

Actualmente, ASOCIACION PROPULSORA DE LA ENSENANZA no ha externalizado ningin servicio que
suponga un tratamiento de datos de caracter personal.

En caso que se vaya a realizar un tratamiento por cuenta de ASOCIACION PROPULSORA DE LA ENSENANZA,
se debera regir por un contrato de prestacion de servicios formalizado entre ASOCIACION PROPULSORA DE
LA ENSENANZA y el Encargado del tratamiento, a fin de cumplir con lo establecido en la normativa aplicable y
vigente en materia de proteccion de datos. Se proporciona el modelo del mencionado Contrato de Prestacion de
Servicios en la siguiente pagina:
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CONTRATO DE PRESTACION DE SERVICIOS
EIBAR, a ..... (o [ de 20....
REUNIDOS

De una parte, JESUS URQUIDI AREVALO, con DNI 15337701J, como representante legal de
ASOCIACION PROPULSORA DE LA ENSENANZA, con NIF G20063020 y con domicilio en CL SAN JUAN N 7
1,20600 EIBAR(GUIPUZCOA), de ahora en adelante Responsable del Tratamiento.

Y de 0Ofra, oo , con DNI .. ,  como
representante  legal de .. , con NIF ... y con domicilio en

INTERVIENEN ambas partes en el nombre y la representacion indicada, reconociéndose mutuamente
capacidad legal necesaria para suscribir el presente contrato y cumplir con las obligaciones, deberes y derechos
que se derivan del mismo y, en base a ello y a tal efecto libremente

EXPONEN
PRIMERO.- Que a los efectos del presente contrato se entienden por:

- Datos personales: toda informacion sobre una persona fisica identificada o identificable; se
considerara persona fisica identificable toda persona cuya identidad pueda determinarse, directa o
indirectamente, en particular mediante un identificador, como por ejemplo un nombre, un nimero de
identificacion, datos de localizacion, un identificador en linea o0 uno o varios elementos propios de la
identidad fisica, fisiolégica, genética, psiquica, econdmica, cultural o social de dicha persona.

- Interesado: es la persona fisica identificada o identificable.

- Tratamiento: cualquier operacion o conjunto de operaciones realizadas sobre datos personales o
conjuntos de datos personales, ya sea por procedimientos automatizados o no, como la recogida,
registro, organizacion, estructuracion, conservacion, adaptacion o modificacion, extraccion, consulta,
utilizacién, comunicacién por transmision, difusién o cualquier otra forma de habilitacion de acceso,
cotejo o interconexion, limitacién, supresién o destruccion.

- Responsable del Tratamiento o responsable: la persona fisica o juridica, autoridad puablica, servicio u
otro organismo que, solo o junto con otros, determine los fines y medios del tratamiento.

- Encargado del Tratamiento o encargado: la persona fisica o juridica, autoridad publica, servicio u
otro organismo que trate datos personales por cuenta del Responsable de Tratamiento.

- Violacién de la seguridad de los datos personales: toda violaciéon de la seguridad que ocasione la
destruccion, pérdida o alteracion accidental o ilicita de datos personales transmitidos, conservados o
tratados de otra forma, o la comunicacién o acceso no autorizados a dichos datos.

SEGUNDO.- Que a los efectos del presente contrato, el Responsable del Tratamiento ha encomendado al
Encargado del Tratamiento la prestacién de los siguientes servicios:

TERCERO.- Que para la correcta prestacion de los servicios relacionados, el Responsable del Tratamiento
pondr4d a disposicion del Encargado del Tratamiento datos de caracter personal automatizados y/o no
automatizados que contienen datos personales.

CUARTO.- Que en cumplimiento de la normativa vigente en Proteccion de Datos de Caracter Personal,
ambas partes acuerdan libremente regular el acceso y tratamiento de los datos de caracter personal
mencionados, en base a las siguientes:
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CLAUSULAS

PRIMERA.- Objeto: el tratamiento de los datos de caracter personal que el Responsable de Tratamiento
pone a disposicion del Encargado del Tratamiento para que este pueda prestar los servicios identificados en el

expositivo SEGUNDO.

= Concrecion de los tratamientos a realizar

Recogida
Estructuracion
Conservacion
Consulta
Difusion
Cotejo
Supresion

Comunicacién

Registro

Modificacion

Extraccion

Comunicacion por transmision
Interconexion

Limitacion

Destruccién

SEGUNDA.- Duracion: el plazo de vigencia del presente contrato se establece en virtud del acuerdo

mercantil que se ha formalizado entre ambas partes.

TERCERA.- Finalidad del tratamiento: el acceso por parte del Encargado del Tratamiento a los datos de
caracter personal que se encuentran en los sistemas de tratamiento del Responsable del Tratamiento, sera Gnica
y exclusivamente para dar cumplimiento a las finalidades relacionadas en el expositivo SEGUNDO.

CUARTA.- El Encargado del Tratamiento podra acceder a los datos personales de los colectivos de

interesados establecidos a continuacion:

= Datos personales objeto del tratamiento

Nombre

DNI

Tarjeta Sanitaria

Caracteristicas Personales
Circunstancias Sociales

Datos Académicos

Datos profesionales o de empleo
Informaciéon Comercial

Datos econémicos y de Seguros
Solvencia patrimonial

Salud

Vida u orientacion sexual
Afiliacion sindical

Datos de personas menores de edad
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Teléfono

Direccién postal

N° Seguridad Social

Direccion Electronica

Firma /Firma electrénica

Direccion IP

Imagen/ voz

Datos de Localizacion

Condenas penales e Infracciones administrativas
Origen Etnico o Racial

Datos Biométricos

Convicciones religiosas y/o filoséficas
Datos Genéticos

Opiniones politicas
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= Colectivos de interesados cuyos datos personales son objeto del tratamiento

] Clientes ] Personas trabajadoras
o Usuarios ] Usuarios Web

] Proveedores ] Videovigilancia

o Colaboradores ] Personas de contacto
o Padres y tutores | Alumnos

] Candidatos ] Arrendadores

o Arrendatarios ] Pacientes

] Asistentes ] Colegiados

o Participantes ] Federados

o Terceros ] Asociados/miembros
o Personas Vulnerables ]

QUINTA.- Obligaciones y derechos del Responsable del Tratamiento: segin lo establecido en la normativa
vigente en Proteccién de Datos de Caracter Personal el Responsable del Tratamiento debera:

= Aplicar medidas técnicas y organizativas apropiadas a fin de garantizar y poder demostrar que el
tratamiento es conforme a la legislacion vigente y aplicable.

= Adoptar las politicas en materia de proteccion de datos.

= Garantizar que el Delegado de Proteccion de Datos o, en su defecto el Responsable de Privacidad
participe de forma adecuada y en tiempo oportuno en todas las cuestiones relativas a la proteccion de
datos personales.

= Llevar un registro de actividades de tratamiento en caso de tratar datos personales que supongan un
riesgo para los derechos y libertades del interesado y/o de manera no ocasional, o que implique el
tratamiento de categorias especiales de datos y/o datos relativos a condenas e infracciones.

= Poner a disposicion de los interesados los aspectos esenciales del presente acuerdo.

= Atender indistintamente los ejercicios de derecho establecidos en la normativa vigente en Proteccion de
Datos de Caracter Personal y cumpliendo las estipulaciones que se indican en la clausula SEPTIMA
aungue dicho ejercicio se dirija ante el Encargado del Tratamiento.

= Realizar una evaluacion del impacto en la proteccion de datos personales de las operaciones de
tratamiento a realizar por el encargado, cuando el tratamiento entrafie un alto riesgo para los derechos y
libertades de las personas fisicas. Asi como realizar consultas previas a la autoridad de control, cuando

proceda.

= Ejercer de forma diligente derecho de informacion frente al interesado, en el momento de la recogida de
los datos.

= Entregar al encargado del tratamiento los datos a los que se refiere la clausula CUARTA del presente
contrato.

= Velar, de forma previa y durante todo el tratamiento, por el cumplimiento de la normativa aplicable y
vigente en materia de proteccion de datos por parte del encargado del tratamiento.

= Supervisar el tratamiento por parte del encargado del tratamiento, incluida la realizacién de inspecciones
y auditorias.

SEXTA.- Obligaciones y derechos del Encargado del Tratamiento: segun lo establecido en la normativa
vigente en Proteccién de Datos de Caracter Personal, el Encargado del Tratamiento y todo su personal debera:

= Utilizar los datos personales objeto de tratamiento, o los que recoja para su inclusién, sélo para la
finalidad objeto de este encargo. En ningln caso podra utilizar los datos para fines propios.
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Tratar los datos personales Unicamente siguiendo instrucciones documentadas del responsable,
inclusive con respecto a las transferencias de datos personales a un tercer pais o una organizacion
internacional, salvo que esté obligado a ello en virtud del Derecho de la Unién o de los Estados
miembros que se aplique al encargado; en tal caso, el encargado informara al responsable de esa
exigencia legal previa al tratamiento, salvo que tal Derecho lo prohiba por razones importantes de
interés publico. Si el encargado del tratamiento considera que alguna de las instrucciones infringe el
RGPD o cualquier otra disposicion en materia de proteccion de datos de la Unién o de los Estados
miembros, el Encargado del Tratamiento informara inmediatamente al Responsable del Tratamiento.
Garantizar que las personas autorizadas para tratar datos personales se hayan comprometido a
respetar la confidencialidad o estén sujetas a una obligacion de confidencialidad de naturaleza
estatutaria, asi como se hayan comprometido al cumplimiento estricto de las medidas de seguridad
previstas para la provision del servicio previsto en el OBJETO del presente contrato.
Garantizar la formacion necesaria en materia de proteccion de datos personales de las personas
autorizadas para tratar datos personales.
Tomar todas las medidas técnicas y organizativas apropiadas para garantizar un nivel de seguridad
adecuado al riesgo del tratamiento. En todo caso, debera implantar mecanismos para:
- Garantizar la confidencialidad, integridad, disponibilidad y resiliencia permanentes de los
sistemas y servicios de tratamiento.
- Restaurar la disponibilidad y el acceso a los datos personales de forma rapida, en caso de
incidente fisico o técnico.
- Verificar, evaluar y valorar, de forma regular, la eficacia de las medidas técnicas y
organizativas implantadas para garantizar la seguridad del tratamiento.
- Seudonimizar y cifrar los datos personales, en su caso.

No comunicar los datos a terceras personas, salvo que cuente con la autorizacion expresa del
Responsable del Tratamiento, en los supuestos legalmente admisibles. El Encargado del Tratamiento
puede comunicar los datos a otros encargados del tratamiento del mismo Responsable del Tratamiento,
de acuerdo con las instrucciones del Responsable del Tratamiento. En este caso, el Responsable del
Tratamiento identificard, de forma previa y por escrito, la entidad a la que se deben comunicar los datos,
los datos a comunicar y las medidas de seguridad a aplicar para proceder a la comunicacion. Si el
encargado debe transferir datos personales a un tercer pais o a una organizacion internacional, en
virtud del Derecho de la Union o de los Estados miembros que le sea aplicable, informara al
responsable de esa exigencia legal de manera previa, salvo que tal Derecho lo prohiba por razones
importantes de interés publico.

Respetar las condiciones para recurrir a otro Encargado del Tratamiento, segun lo establecido en la
normativa vigente y aplicable en Proteccion de Datos de Caracter Personal. El Encargado del
Tratamiento no podra subcontratar ninguna de las prestaciones que formen parte del objeto del
presente contrato que comporten el tratamiento de datos personales, salvo los servicios auxiliares
necesarios para el normal funcionamiento de los servicios del Encargado del Tratamiento. Si fuera
necesario subcontratar algun tratamiento, este hecho se debera comunicar previamente y por escrito al
Responsable del Tratamiento, con una antelacion de 15 dias habiles, indicando los tratamientos que se
pretende subcontratar e identificando de forma clara e inequivoca la empresa subcontratista y sus datos
de contacto. La subcontratacion podra llevarse a cabo si el responsable no manifiesta su oposicion en el
plazo establecido. El subcontratista, que también tendra la condicién de Encargado del Tratamiento,
esta obligado igualmente a cumplir las obligaciones establecidas en este documento para el Encargado
del Tratamiento y las instrucciones que dicte el responsable. Corresponde al Encargado del Tratamiento
inicial regular la nueva relacion contractual de forma que el nuevo encargado quede sujeto a las mismas
condiciones (instrucciones, obligaciones, medidas de seguridad), previstas en la clausula SEXTA del
presente contrato, y con los mismos requisitos formales que él, en lo referente al adecuado tratamiento
de los datos personales y a la garantia de los derechos de las personas afectadas. En el caso de
incumplimiento por parte del sub encargado, el Encargado del Tratamiento inicial seguira siendo
plenamente responsable ante el responsable del Tratamiento en lo referente al cumplimiento de las
obligaciones.
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= Dar apoyo al Responsable del Tratamiento en la realizacién de las evaluaciones de impacto relativas a
la proteccion de datos, cuando proceda. Asi como en la realizaciéon de las consultas previas a la
autoridad de control, cuando proceda.

= Poner a disposicion del responsable toda la informacion necesaria para demostrar el cumplimiento de
las obligaciones establecidas en el presente articulo, asi como para permitir y contribuir a la realizacion
de auditorias, incluidas inspecciones, por parte del responsable o de otro auditor autorizado por dicho
responsable.

= Asistir al Responsable del Tratamiento en cuanto a la deteccién de violaciones de seguridad de los
datos, el Encargado del Tratamiento, notificarda al Responsable del Tratamiento, sin dilaciéon indebida,
con un plazo maximo de 24 Horas a través de administrazioa@lasalleeibar.eus, las violaciones de la
seguridad de los datos personales a su cargo de las que tenga conocimiento, juntamente con toda la
informacion relevante para la documentacion y comunicacion de la incidencia. Si no es posible facilitar
la informacion simultaneamente, y en la medida en que no lo sea, la informacion se facilitara de manera
gradual sin dilacion indebida.
No sera necesaria la notificacion cuando sea improbable que dicha violacion de la seguridad constituya
un riesgo para los derechos y las libertades de las personas fisicas.

= Tratar los datos personales puestos a disposicion del Encargado de Tratamiento de manera que
garantice que el personal a su cargo sigue con las instrucciones del Responsable de Tratamiento.

= Garantizar que el Delegado de Proteccién de Datos o, en su defecto el Responsable de Privacidad
participe de forma adecuada y en tiempo oportuno en todas las cuestiones relativas a la proteccion de
datos personales.

= Llevar un registro, en caso de tratar datos personales que supongan un riesgo para los derechos y
libertades del interesado o de manera no ocasional, o que implique el tratamiento de categorias
especiales de datos y/o datos relativos a condenas e infracciones, de todas las categorias de
actividades de tratamiento efectuadas por cuenta del responsable.

= Asistir al Responsable del Tratamiento en cuanto al ejercicio de derechos del interesado y cumpliendo
las estipulaciones que se indican en la clausula SEPTIMA. Cuando las personas afectadas ejerzan
cualquiera de estos derechos frente al Encargado del Tratamiento, relativos a los tratamientos previstos
en el objeto del presente contrato, éste debe comunicarlo por correo electronico a la direccion
administrazioa@lasalleeibar.eus. La comunicacién debe hacerse de forma inmediata y en ningln caso
mas alla del dia laborable siguiente al de la recepcién de la solicitud, juntamente, en su caso, con otras
informaciones que puedan ser relevantes para resolver la solicitud.

SEPTIMA.- Ejercicio de derechos por parte del interesado: 1. Acceso, rectificacién, supresion (“Derecho al
olvido”) y oposicion, 2. Limitacién del tratamiento, 3. Portabilidad de datos, 4. A no ser objeto de decisiones
individualizadas automatizadas): si el interesado dirige alguna solicitud o ejerce alguno de los derechos
establecidos en la normativa vigente y aplicable en Protecciéon de Datos de Caracter Personal, el Responsable
de Tratamiento, y con el diligente soporte del Encargado de Tratamiento, debera facilitarle la informacion sobre
las actuaciones solicitadas y realizadas, sin demora y, a méas tardar, en el plazo de un mes a partir de la
recepcion de la solicitud, el cual podra prorrogarse un maximo de otros dos meses en caso necesario, teniendo
en cuenta la complejidad de la solicitud y el nimero de las solicitudes.

En el mismo sentido, pero en el caso de que el Responsable del Tratamiento y/o el Encargado del
Tratamiento no dé curso a la solicitud del interesado, le informara sin demora, y a mas tardar al mes de la
recepcion de la solicitud, de las razones por las que no ha actuado y de la posibilidad de presentar una
reclamacion ante una Autoridad de Control y de interponer recurso judicial.

La respuesta a la solicitud al ejercicio de derecho se realizara en el mismo formato que haya utilizado el
interesado, a menos que solicite que se proceda de otro modo.

OCTAVA.- Transferencia Internacional de Datos: las Transferencias Internacionales de Datos personales
s6lo podran realizarse si se cumplen con las exigencias recogidas por la Agencia Espafiola de Proteccion de
Datos, o cualesquiera otra hormativa nacional o comunitaria que las regulen.
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En el caso de que se realicen o se tenga previsto realizar alguna Transferencia Internacional de Datos
se debera regular este tipo de tratamiento de forma independiente al presente contrato de prestacion de
servicios, el cual sera vinculante entre las partes desde el momento de su firma. Dicha regulacion se referenciara
como Anexo y se adjuntara al presente contrato.

En el caso de que el Encargado del Tratamiento decidiera realizar Transferencias Internacionales de
Datos, sin el beneplacito del Responsable del Tratamiento, sera considerado también Responsable del
Tratamiento, respondiendo personalmente de las infracciones en las que hubiese incurrido.

NOVENA.- Violacion de seguridad de los datos: tanto en cuanto exista una instruccion de la autoridad de
control, un desarrollo legislativo nacional que regule estas comunicaciones o un acto delegado, en caso de
violacién de la seguridad de los datos personales, el Responsable del Tratamiento y/o el Encargado de
Tratamiento la notificara a la Autoridad de Control competente sin dilacién indebida y, de ser posible, a mas
tardar 72 horas después de que haya tenido constancia de ella, a menos que sea improbable que dicha violacion
de la seguridad constituya un riesgo para los derechos y las libertades de las personas fisicas.

DECIMA.- Proteccion de datos: Ambas partes cumpliran en todo momento con lo establecido en
Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, General de
Proteccién de Datos, en el tratamiento tanto de los datos personales contenidos en el presente contrato como de
aquellos que sean necesarios con motivo de la gestion del mismo, mostrando especial diligencia en el
cumplimiento de lo recogido en los articulos 5 y 32 del citado Reglamento. Para cuantos datos personales
puedan surgir de la firma del presente contrato o de la relaciéon regulada en él, que estén amparados por el
RGPD, las partes se comprometen a cumplir con las obligaciones y derechos regulados en la citada normativa,
asi como en las deméas normativas vigentes y aplicables en materia de proteccién de datos de caracter personal.
Le informamos que los datos seran tratados con la finalidad de atender los compromisos derivados del contrato
suscrito entre ambas partes. La base que legitima el tratamiento de los datos es la ejecucion del contrato. Sus
datos podran ser cedidos a las entidades bancarias necesarias para realizar la facturacion de dicho servicio y a
la administracion publica en los casos previstos por la ley. Los datos personales seran conservados durante el
plazo estrictamente necesario para cumplir con la finalidad del contrato, salvo obligacién legal. El ejercicio de los
derechos de acceso, rectificacion, supresion, oposicién, portabilidad y limitacion del tratamiento de los datos
puede interponerse en la direccion indicada por el Responsable del Tratamiento en el encabezamiento. En
cualquier situacién, ambas partes tienen derecho a presentar una reclamacién ante la Agencia Espafiola de
Proteccién de Datos (AEPD).

UNDECIMA.- Rescision, resolucion y extincion: la rescision, resolucion o extincién de la relacion contractual
de prestacién de servicios entre el Responsable del Tratamiento y el Encargado del Tratamiento, obligara a este
ultimo a la devolucion de los soportes y de todos los datos contenidos en los mismos, entregados por parte del
Responsable del Tratamiento al Encargado del Tratamiento para la adecuada prestacion del servicio, asi como
todos aquellos datos personales y soportes generados durante la prestacion del servicio, seran devueltos al
Responsable del Tratamiento en un plazo maximo de 60 dias habiles a contar desde la recision del contrato
mercantil entre las partes. Esta informacion serd devuelta en el formato en el cual se encuentre en el momento
de la resolucion del contrato, exceptuando cuando por motivos de volumen requiera un esfuerzo extraordinario
por parte del Encargado del Tratamiento, esta situacidon requerira una acuerdo entre Responsable del
Tratamiento y Encargado del tratamiento a fin de consensuar el formato en el cual se devolvera a informacion.
En todo caso ésta se devolvera en las oficinas del Responsable del tratamiento notificadas como sede social.

La rescision o extincién de la relacion contractual de prestacion de servicios obligara a Encargado de
Tratamiento a conservar los datos de caracter personal facilitados por el primero, siempre que exista la
obligacion legal de conservacion. Una vez transcurrido el plazo establecido para cubrir las responsabilidades
legales, los datos de caracter personal deberan ser destruidos, al igual que cualquier soporte o documento en
gue conste algun dato de caracter personal.
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DUODECIMA.- Penalizacién: En caso de incumplimiento de las clausulas establecidas en este contrato se
iniciaran las acciones disciplinarias pertinentes dispuestas en el acuerdo mercantil ratificado entre las partes.

DECIMOTERCERA.- Legislacion aplicable y Jurisdiccién: La relacion entre las partes se regird por la
normativa vigente y de aplicacion en el territorio espafiol. De surgir cualquier controversia las partes podran
acudir a la jurisdiccion ordinaria cumpliendo con las normas sobre jurisdiccion y competencia al respecto.
ASOCIACION PROPULSORA DE LA ENSENANZA tiene su domicilio en GUIPUZCOA, Espafia

Y en prueba de conformidad, firman todas las hojas del presente contrato por duplicado y a un solo efecto,
en el lugar y la fecha sefialados en el encabezamiento del presente documento.

RESPONSABLE DE TRATAMIENTO ENCARGADO DE TRATAMIENTO

ASOCIACION PROPULSORA DE LA ENSENANZA
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Acuerdo de Confidencialidad

SEGURIDAD EN LA RELACION CON TERCEROS - SERVICIO COMPLIANCE CONVERSIA



Actualmente, ASOCIACION PROPULSORA DE LA ENSENANZA no ha externalizado ningin servicio que
suponga un tratamiento de datos de caracter personal.

En el momento que se realice una contratacién de servicio a terceras entidades que pueda suponer un acceso
accidental y/o involuntario a datos de caracter personal se debera formalizar un acuerdo de confidencialidad.

Se proporciona el modelo del mencionado Acuerdo de Confidencialidad en la siguiente pagina:
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ACUERDO DE CONFIDENCIALIDAD

EIBAR, a ..... de oo, de 20.....
REUNIDOS

De una parte, JESUS URQUIDI AREVALO, con DNI 15337701J, como representante legal de
ASOCIACION PROPULSORA DE LA ENSENANZA, con NIF G20063020 y con domicilio en CL SAN JUAN N 7
1,20600 EIBAR(GUIPUZCOA),

Yy de Ofra, .o , con DNI , como
representante  legal de .. , con NIF ... y con domicilio en

EXPONEN

PRIMERO.- Objeto y finalidad: ASOCIACION PROPULSORA DE LA ENSENANZA vy
.......................................... formalizan el presente acuerdo, por el que la segunda ofrece Servicios .............ccee.....
El acceso por parte de ........cooceeeeriiieniiiinnee e a las instalaciones de ASOCIACION PROPULSORA DE LA
ENSENANZA no implica un acceso a los datos de caracter personal y/o a informacion confidencial de
ASOCIACION PROPULSORA DE LA ENSENANZA

SEGUNDO.- Duracion: el plazo de vigencia del presente acuerdo se establece en virtud del contrato
mercantil que se ha formalizado entre ambas partes, no siendo este limitativo en lo que refiere al deber de
confidencialidad, que se entendera por ambas partes como indefinido en tanto en cuanto no existiere
cualesquiera otra legislacion nacional o comunitaria que limitara citado deber.

TERCERO.- Que teniendo ambas partes interés en formalizar el presente acuerdo para dar
cumplimiento con la normativa vigente en proteccion de datos, suscriben el presente documento, con arreglo a
los siguientes.

ACUERDOS

PRIMERO.- QUE ...ccciiiiiiiiieeeeiiee e garantizard que las personas trabajadoras se han
comprometido a respetar la confidencialidad y secreto profesional, asi como aquellas obligaciones de
confidencialidad de naturaleza estatutaria.

SEGUNDO.- QUE ..ot se compromete a formar a las personas trabajadoras para
dar cumplimiento a las obligaciones que se desprenden de la normativa vigente.

TERCERO.- QUE .....oeiiiiieiiiieiieie e se compromete a cumplir con el deber de confidencialidad
y secreto profesional, obligaciones que se transmiten a todas sus personas trabajadoras y que deberan ser
adoptados por el personal que preste el servicio contratado en nombre de ........ccccceviiiieiieiiiiee e, , en las
instalaciones de ASOCIACION PROPULSORA DE LA ENSENANZA.

CUARTO.- QUE ...ovviieeeeiiieee et y por consiguiente las personas trabajadoras de esta Ultima
que durante el desarrollo de los servicios contratado por ASOCIACION PROPULSORA DE LA ENSENANZA
puedan tener acceso a las instalaciones de ASOCIACION PROPULSORA DE LA ENSENANZA, se
comprometen a:

- Tratar diligentemente y de acuerdo a las reglas de la buena fe toda aquella informacion de caracter
corporativo a la que puedan tener acceso.

- A no revelar a ninguna persona ajena a ASOCIACION PROPULSORA DE LA ENSENANZA, sin el
consentimiento debido dicha informacién, excepto en aquellos casos en los que sea necesario para dar
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el debido cumplimiento a sus obligaciones o por habérsele requerido por mandato legal o de la
autoridad competente.

QUINTO.- SubcontrataCion: ...........cccoceverrieeiiieeeniineennns con arreglo a lo establecido en la normativa
vigente en proteccion de datos no podra recurrir a otra empresa para la prestacion de los servicios contratados
sin la autorizacion previa de ASOCIACION PROPULSORA DE LA ENSENANZA. Para subcontratar con otras
empresas, se debe comunicar por escrito, identificando de forma clara e inequivoca la empresa subcontratista y
sus datos de contacto. La subcontratacion podra llevarse a cabo si ASOCIACION PROPULSORA DE LA
ENSENANZA no manifiesta su oposicion en el plazo de 15 dias habiles.

SEXTO.- Responsabilidades: En el caso de que ........ccccoecvvevieeiiiiiieeee e, utilice los datos de caracter
personal o los comunique incumpliendo las condiciones del presente contrato, respondera de las infracciones en
las que hubiese incurrido.

SEPTIMO.- Rescision, resolucion y extincion: el incumplimiento del presente acuerdo supondra la
rescision, resolucion o extincion de la relacion contractual.

OCTAVO.- Legislacién aplicable y Jurisdiccion: La relacion entre las partes se regird por la normativa
vigente y de aplicacidn en el territorio espafiol. De surgir cualquier controversia las partes podran acudir a la
jurisdiccion ordinaria cumpliendo con las normas sobre jurisdiccion y competencia al respecto.

Y en prueba de conformidad, firman todas las hojas del presente acuerdo por duplicado y a un solo
efecto, en el lugar y la fecha sefialados en el encabezamiento del presente documento.

.......................................... ASOCIACION PROPULSORA DE LA ENSENANZA
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Contrato de Prestacién de servicios como Encargado del tratamiento

SEGURIDAD EN LA RELACION CON TERCEROS - SERVICIO COMPLIANCE CONVERSIA



Actualmente, ASOCIACION PROPULSORA DE LA ENSENANZA no presta ningin servicio que suponga un
tratamiento de datos de caracter personal.

En caso que se vaya a realizar un tratamiento por cuenta de otro Responsable del tratamiento, se debera regir
por un contrato de prestacion de servicios formalizado entre ASOCIACION PROPULSORA DE LA ENSENANZA

y el Responsable del tratamiento, a fin de cumplir con lo establecido en la normativa aplicable y vigente en
materia de proteccion de datos.
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Acuerdo de Confidencialidad como prestador de servicios

SEGURIDAD EN LA RELACION CON TERCEROS - SERVICIO COMPLIANCE CONVERSIA



Actualmente, ASOCIACION PROPULSORA DE LA ENSENANZA no presta ningln servicio que suponga un
tratamiento de datos de caracter personal.

En caso que, la prestacion del servicio a terceras entidades pueda suponer un acceso accidental a datos de
caracter personal se debera formalizar un acuerdo de confidencialidad.
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4.2. CLAUSULAS CONTRACTUALES DE COMPLIANCE

La organizacién en la implementacion y ejecucion de su Sistema de Gestion de Compliance (SGC) podra incluir
en los contratos con los nuevos terceros con los que se relacione, siempre que lo considere conveniente,
clausulas especificas relativas a las obligaciones y prohibiciones vinculadas con el cumplimiento normativo y el
SGC de la entidad anexando el Coédigo de Conducta para terceros para que lo ratifiquen y asi asegurar su
compromiso con el cumplimiento de la normativa vigente y aplicable.

Asimismo, en caso de que ASOCIACION PROPULSORA DE LA ENSENANZA haga uso de las mencionadas
clausulas de Compliance en los contratos con los terceros se anexaran al Cédigo de Conducta los contratos de
prestacion de servicios 0 acuerdos de confidencialidad que correspondan en cada caso concreto para su firma.

En relacion con los terceros con los que ya existe una relaciébn contractual, se les podra comunicar la
implantacion del SGC en la organizacion y enviar el Cédigo de Conducta para terceros para la acreditacion de su
comunicacién y aceptacion posterior.

Las clausulas contractuales deben ser claras y de total conocimiento y entendimiento por parte del tercero desde
el inicio de la relacién contractual y durante la ejecucién de los servicios o contratos.

Las clausulas contractuales podran incluir, ente otras, las siguientes previsiones:

- Prohibir expresamente la comision de cualquier infraccidn normativa, tolerancia cero a la comision de
conductas contrarias a la legalidad, tanto de manera directa como indirecta en relacién con la actividad
contratada.

- Exigir la existencia de un sistema de gestiéon de Compliance o equivalente.

- Exigir la ratificacion y cumplimiento del Cédigo de Conducta para terceros de nuestra organizacion.

- Ratificacion del Codigo de Conducta del tercero.

- Contemplar el derecho de resolucion de la relacién contractual en caso de incumplimiento de lo

establecido en el SGC.

Es importante que ASOCIACION PROPULSORA DE LA ENSENANZA siempre que pretenda incluir una clausula
de cumplimiento normativo consulte con sus asesores legales.

Asi pues, de acuerdo con lo estipulado anteriormente, la organizacion debera:

- Redactar y tener a su disposicion las clausulas contractuales de cumplimiento normativo para incluirlas
en los contratos con los terceros.
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4.3. AVISO LEGAL

AVISO LEGAL de https://lasalleeibar.eus

Introduccién

En cumplimiento de la Ley 34/2002, de 11 de julio, de Servicios de la Sociedad de la Informacién y de Comercio
Electrénico (LSSI-CE), ASOCIACION PROPULSORA DE LA ENSENANZA informa que es titular del sitio web.
De acuerdo con la exigencia del articulo 10 de la citada Ley, ASOCIACION PROPULSORA DE LA ENSENANZA
informa de los siguientes datos:

RAZON SOCIAL ASOCIACION PROPULSORA DE LA ENSENANZA

NIF G20063020

DOMINIO https://lasalleeibar.eus

DIRECCION POSTAL | CL SAN JUAN N 7 1,20600 EIBAR(GUIPUZCOA)

DIRECCION

- ini i lasalleeibar.
ELECTRONICA administrazioa@lasalleeibar.eus

TELEFONOS 943202505

REGISTRO tomo ............ ,folio ............ ,hoja ............ e inscripcién ............

Usuario y régimen de responsabilidades

La navegacion, acceso y uso por el sitio web de ASOCIACION PROPULSORA DE LA ENSENANZA confiere la
condiciéon de usuario.

El sitio web de ASOCIACION PROPULSORA DE LA ENSERNANZA proporciona gran diversidad de informacion,
servicios y datos. El usuario asume su responsabilidad en el uso correcto del sitio web. Esta responsabilidad se
extendera a:

= La veracidad y licitud de las informaciones aportadas por el usuario en los formularios extendidos por
ASOCIACION PROPULSORA DE LA ENSENANZA para el acceso a ciertos contenidos o servicios
ofrecidos por el web.

= El uso de la informacion, servicios y datos ofrecidos por ASOCIACION PROPULSORA DE LA
ENSENANZA contrariamente a lo dispuesto por las presentes condiciones, la Ley, la moral, las buenas
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costumbres o el orden publico, o que de cualquier otro modo puedan suponer lesion de los derechos de
terceros o del mismo funcionamiento del sitio web.

Politica de enlaces y exenciones de responsabilidad

ASOCIACION PROPULSORA DE LA ENSENANZA no se hace responsable del contenido de los sitios web a los
que el usuario pueda acceder a través de los enlaces establecidos en su sitio web, siempre que no tenga
conocimiento efectivo de que la actividad o la informacion a la que remite o recomienda es ilicita o de que lesiona
bienes o derechos de un tercero susceptibles de indemnizacioén, o, en caso de tenerlo, actlie con diligencia para
suprimir o inutilizar el enlace correspondiente.

Se entendera que ASOCIACION PROPULSORA DE LA ENSENANZA tiene el conocimiento efectivo a que se
refiere el parrafo anterior cuando un érgano competente haya declarado la ilicitud de los datos, ordenado su
retirada o que se imposibilite el acceso a los mismos, o se hubiera declarado la existencia de la lesion, y
ASOCIACION PROPULSORA DE LA ENSENANZA conociera la correspondiente resolucion, sin perjuicio de los
procedimientos de deteccion y retirada de contenidos que ASOCIACION PROPULSORA DE LA ENSENANZA
aplique en virtud de acuerdos voluntarios y de otros medios de conocimiento efectivo que pudieran establecerse.

ASOCIACION PROPULSORA DE LA ENSENANZA declara haber adoptado todas las medidas necesarias para
evitar cualquier dafio a los usuarios de su sitio web, que pudieran derivarse de la navegacion por su sitio web. En
consecuencia, ASOCIACION PROPULSORA DE LA ENSENANZA no se hace responsable, en ningin caso, de
los eventuales dafios que por la navegacion por Internet pudiera sufrir el usuario. Asimismo, tampoco garantizara
la disponibilidad técnica, exactitud, veracidad, validez o legalidad de sitios ajenos a su propiedad a los que se
pueda acceder por medio de los enlaces.

Modificaciones

ASOCIACION PROPULSORA DE LA ENSENANZA se reserva el derecho a realizar las modificaciones que
considere oportunas, sin aviso previo, en el contenido de su sitio web. Tanto en lo referente a los contenidos del
sitio web, como en las condiciones de uso del mismo, o en las condiciones generales de contratacién. Los
cambios a los que hace referencia este apartado, no afectaran a las contrataciones realizadas con fecha anterior
a la fecha de publicacion de los mismos.

Dichas modificaciones podran realizarse a través de su sitio web por cualquier forma admisible en derecho y
seran de obligado cumplimiento durante el tiempo en que se encuentren publicadas en el web y hasta que no
sean modificadas vélidamente por otras posteriores.

Indicacion de precios
En caso de que se muestren precios de productos y/o servicios, los indicados en pantalla seran los vigentes en
cada momento. Los precios seran indicados en euros y tendran incorporado el Impuesto sobre el Valor Afiadido

(IVA). En caso de que no se incorpore el IVA en el precio, se indicard de manera expresa y se permitira al
usuario visualizar el precio final completo.

Asimismo, si fuera aplicable cualquier otro impuesto, asi se indicaria, incluyendo, en su caso, el importe de los
incrementos o descuentos que sean de aplicacion a la oferta y los gastos adicionales que puedan repercutir al
consumidor o usuario.

Propiedad intelectual e industrial

ASOCIACION PROPULSORA DE LA ENSENANZA por si misma o como cesionaria, es titular de todos los
derechos de propiedad intelectual e industrial de su pagina web, asi como de los elementos contenidos en la
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misma (a titulo enunciativo, imagenes, sonido, audio, video, software o textos; marcas o logotipos,
combinaciones de colores, estructura y disefio, selecciébn de materiales usados, programas de ordenador
necesarios para su funcionamiento, acceso y uso, etc.), titularidad de ASOCIACION PROPULSORA DE LA
ENSERNANZA. Seran, por consiguiente, obras protegidas como propiedad intelectual por el ordenamiento juridico
espafiol, siéndoles aplicables tanto la normativa espafiola y comunitaria en este campo, como los tratados
internacionales relativos a la materia y suscritos por Espafia.

Todos los derechos reservados. En virtud de lo dispuesto en la Ley de Propiedad Intelectual, quedan
expresamente prohibidas la reproduccion, la distribuciéon y la comunicacion puablica, incluida su modalidad de
puesta a disposicion, de la totalidad o parte de los contenidos de esta pagina web, con fines comerciales, en
cualquier soporte y por cualquier medio técnico, sin la autorizacion de ASOCIACION PROPULSORA DE LA
ENSENANZA.

El usuario se compromete a respetar los derechos de Propiedad Intelectual e Industrial titularidad de
ASOCIACION PROPULSORA DE LA ENSENANZA. Podra visualizar los elementos del portal e incluso
imprimirlos, copiarlos y almacenarlos en el disco duro de su ordenador o en cualquier otro soporte fisico siempre
y cuando sea, Unica y exclusivamente, para su uso personal y privado. El usuario debera abstenerse de suprimir,
alterar, eludir o manipular cualquier dispositivo de proteccion o sistema de seguridad que estuviera instalado en
las paginas de ASOCIACION PROPULSORA DE LA ENSENANZA.

Certificado SSL (secure sockets layer)

El CERTIFICADO SSL proporciona autenticacion, privacidad y seguridad de la informacion entre ASOCIACION
PROPULSORA DE LA ENSENANZA y el usuario.

ASOCIACION PROPULSORA DE LA ENSENANZA dispone de un certificado de seguridad que se utiliza por
CERTIFICADO SSL para realizar conexiones seguras.

En este proceso se establecen varios pardmetros para realizar la conexion de forma segura y se establece
usando llaves preestablecidas, codificando y descodificando todos los datos enviados hasta que la conexién sea
cerrada.

Acciones legales, legislacion aplicable y jurisdiccion

Si el usuario desea presentar una reclamacion, deberd contactar mediante el correo electronico
administrazioa@Ilasalleeibar.eus. Asimismo, ASOCIACION PROPULSORA DE LA ENSENANZA dispone de
hojas oficiales de reclamacion a disposicion de los consumidores y usuarios.

ASOCIACION PROPULSORA DE LA ENSENANZA se reserva la facultad de presentar las acciones civiles o
penales que considere oportunas por la utilizacién indebida de su sitio web y contenidos, o por el incumplimiento
de las presentes condiciones.

La relacion entre el usuario y el prestador se regira por la normativa vigente y de aplicaciéon en el territorio
espafiol. De surgir cualquier controversia las partes podran someter sus conflictos a arbitraje o acudir a la
jurisdiccion ordinaria cumpliendo con las normas sobre jurisdiccion y competencia al respecto. ASOCIACION
PROPULSORA DE LA ENSENANZA tiene su domicilio en GUIPUZCOA, Espafia.

Los contratos celebrados por via electrénica en los que intervenga como parte un consumidor, se presumiran
celebrados en el lugar en que éste tenga su residencia habitual.

Los contratos electrénicos entre empresarios o profesionales, en defecto de pacto entre las partes, se
presumiran celebrados en el lugar en que esté establecido el prestador de servicios.
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Resolucion de litigios en linea conforme al Art. 14.1 del Reglamento (UE) 524/2013: La Comisién Europea facilita
una plataforma de resolucién de litigios en linea, la cual se encuentra disponible en el siguiente enlace:
https://ec.europa.eu/consumers/odr/

ULTIMA ACTUALIZACION: 24 de febrero de 2023
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https://ec.europa.eu/consumers/odr/

4.4. CONDICIONES GENERALES DE CONTRATACION

Actualmente ASOCIACION PROPULSORA DE LA ENSENANZA no dispone de pagina web con comercio
electrénico dentro de su organizacion, por lo que no le es de aplicacién el presente apartado. En caso que se
proceda a la disposicion de una pagina web con estas caracteristicas se deberd poner en contacto con
PROFESSIONAL GROUP CONVERSIA SLU para actualizar la documentacion.
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